YKPATHA
CAPATCBHKA CEJIMIIIHA PAJIA
BI/ITOPO/I-THICTPOBCHKOI'O PAMOHY OJIECBKOI OBJIACTI
BUKOHABUYNI KOMITET

PIINEHHA

ITpo 3atBepmkenHHs [1naHy pearyBaHHs Ha KiOepiHiueHTH/KibepaTaku B iHpopmalliliHoO-
KOMYHiKaLitHuX cuctemax CapaTChKOi Ce/TMILHOI pajjii, BAKOHABUMX OPraHiB, KOMYHaIbHUX
MiANPUEMCTBAX, yCTaHOBaX 1 3ak/iazgax CapaTCbKOl CeUIIHOL paju

BianosigHo o crarti 40 3akoHy Ykpainu «IIpo MiciieBe caMOBpsifyBaHHA B YKpaiHi»
Big 21.05.1997 poky No280/97-BP, crarti 5 3akoHy Ykpainu «IIpo OCHOBHi 3acagu
3abe3reueHHs KibepOesreku Ykpainu» Bif 05.10.2017 poky Ne 2163-VIII, Ilnany peasi3arii
Crparerii kibepbe3rneku YKpaiHd, CXBajieHOro piieHHsSM Paau HarjioHasbHOI 6e3reku i
ob6oponu Ykpainu Big 30 rpyans 2021 poky, BBeieHOTO B Ziif0 YKa3oM IIpe3uzieHTa YKpaiHu Bif
01 mororo 2022 poky Ne37/2022, TlopsigKy pearyBaHHSI Cy0’eKTamMu 3abe3redyeHHs
KibepOe3rnekn Ha pi3Hi BUAM TOZiNM y Kibepripoctopi, 3aTBepykeHOro moctaHoBoro KabiHety
Minictpie Ykpaiau Bix 04 xBitHa 2023 poky Ne299, 3 MeToro IiJ[BUIIIeHHS KiGep3axucTy
inpopmauii B  iHdopmaliliHO-TeleKOMYyHIKal[ilHUX cUCTeMaX KOMYHa/lbHOI — BJ/IaCHOCTI
CapaTcbKoi cesmuiiHol pajy, BAKOHaBUUM KOMITeT:

BUPIIINB:

1. 3arBepgutu Ilnan pearyBaHHs Ha KiOepiHiuAeHTH/KibepaTaku B iH(opMariiiiHo-
KOMYHIKal[iiHMX cucTeMax CapaTCbKol Ce/lvIIHOI pajy, BUKOHABUMX OpraHiB, KOMYHaJbHUX
MiJNPUEMCTBAX, yCTaHOBax i 3aknazax Caparcbkoi cenuiHoi pagu (mani — [lnan pearyBaHHs),
3riZIHO ZI0JATKY [0 LibOT'0 pillleHHs!.

2. BusHauuTH BiZITIOBiZIa/IbHOIO 0COOO0I0 3a pearyBaHHs Ha KibepaTaku, KiOepiHI[UAeHTH Ta
iHpopMmyBaHHs1 Cy0’ekTiB 3abe3meueHHsi kibepOe3meku — €pueBa Pepgipa ['eorifioBnya —
TIPOBITHOTO CITelfiaslicTa 3 KOMIT'IOTEPHUX TeXHOJIOTiH, Bifzimy OyxranTepcbkoro o6/iKy,
3BiTHOCTI Ta (hiHAaHCOBO-TOCTIOAAPCHLKOTO 3a0e3meyeHHs arapaty CapaTChKoi CesTUIIHOI pajiu.

3. KepiBHMKaM CTPYKTypHMX Mifjpo3ziiiB arapary CapaTCbKol CequijHOl pazu Ta i
BUKOHABUOTO KOMiTeTy, BHKOHABUMX opraHiB CapaTChKOI Ce/JWIHOI paau 3a0e3meunTd
JotrpuMaHHs [1naHy pearyBaHHs.

4. KepiBHUKaM KOMYHa/IbHUX MiATIPUEMCTB, YCTAaHOB Ta 3ak/afiB CapaTCbKoi CeyUIHOL
paju:

- TIPU3HAUUTU BifATOBifasbHY 0co0y 3a pearyBaHHS Ha Kibepartakw, KibOepiHL[uleHTH Ta
indbopmyBaHHs cy0’ekTiB 3abe3meueHHs Kibepbe3nekuy;

- 3aTBepAUTH BiNOBIJHUM I1J1aH pearyBaHHSI.



5. BignoBiganpHUM 0co6aM KOMyHaIbHUX TI/AMPUEMCTB, YCTAHOB Ta 3akaziB CapaTchbKoi
cesUILHOI pafii 3a pearyBaHHs Ha Kibeparaku, KibGepiHiugeHTH Ta iHdopMyBaHHsI Cy0’€KTiB
3abe3neueHHdst KibepOe3meku HeBifgknagHO iHGopmyBatu — €BueBa Pexipa I'eopritioBuua -
TIPOBIZIHOTO CrielfiajlicTa 3 KOMIT'IOTEPHUX TeXHOJOTiH, Biaginy Oyxranrepcbkoro o67iKy,
3BiTHOCTI Ta (hiHAHCOBO-TOCTIOAAPCHKOTO 3abe3mneueHHs arapaty CapaTChKOi CeTUIIHOI pajy 3a
HoMepoM TesnepoHy +380982452507 ripo BUMa K1 KibepiHIMeHTiB/KibepaTak.

6. KoHTposb 3a BMKOHaHHSM LibOr0 pillleHHs1 MoKnacTh Ha (CapaTChbKOro CeIMILHOTO
ronosy ParueBy B./I.

CenuiHUY ronosa B.[. PaiiueBa
21 nurag 2025 poky

Ne 1629


tel:+380976721568

Hozmatok

[l0 pillleHHsI BUKOHABYOI'0 KOMITeTYy
CapartcbKoi cemuiiHoi pagu

Bix 21 munua 2025 poky

Ne 1629

3ATBEP/I)KEHO

pillleHHAM BHWKOHABUYOI'O KOMITeTy
CapatcbKoi cesmuiHoi pagu

Bizg 21 mumHa 2025 poky

Ne 1629

ITnau

pearyBaHHs Ha KiOepiHIMeHTH/KibepaTaky B iHpopMalliiHO-KOMYHiKal[iHHUX CHUCTeMax
CapatcbKoi ce/UIIHOL pajd, BAKOHABUMX OpraHiB, KOMyHa/bHUX IiAIPUEMCTBAX,
ycTaHoBax i 3aksazax CapaTcbKol CeIMILHOI paju

1.1e#t TIlman pearyBaHHd Ha KibepiHiuaeHTu/kibepataku B  iHdopMallifiHo-
KOMYHIKalinHux cucreMax CapaTCbKOI CeNMINHOI paji, BUKOHABUMX OpraHiB, KOMYyHa/bHUX
MiANpUeMCcTBaX, ycTaHoBax i 3akmazsax CapaTchKoi cenuiifHOI pajau (fasi - [1naH) po3pobeHuit
3 ypaxyBaHHSIM METOJWYHUX peKOMeHJallili Iof0 pearyBaHHS Cy0'ektamu 3abe3rneueHHs
Kibepbe3mneku Ha pi3Hi BUAW Tofili y KibeprpocTopi, 3aTBeppkeHUX Haka3oM AMiHicTpariii
Mep>kaBHOI Cy>KOM CrieLiiaibHOTO 3B'SI3Ky Ta 3axvcTy iHdopmauii Ykpainu Big 03 mumas 2023
poky Ne570.

2. Tlnan 3acrocoByeTrbcsi B CapaTChbKik cenuIlHiM pafi, I BUKOHABUOMY KOMITeTi,
BUKOHAaBUMX OpraHax, KOMYyHa/JbHUX IiJTIPUEMCTBAaX, ycCTaHoBax 1 3aknajzax Caparcbkol
CeJIMIITHOI Pajivi TIifi uac BXKUTTS 3ax0/[iB i3 Kibep3axuCTy BiANIOBiIHO /IO eTarliB pearyBaHHS Ha
pi3Hi BHAM TOAiKA y KiGeprmpocTopi B iH(pOpMAaIiiiHO-KOMYHIKaL[itHUX CHCTeMax arapary
Capartcbkoi cenuiiHoi pagu Ta il BUKOHABUOTO KOMITETY, BUKOHABUMX OpraHiB, KOMyHa/JbHUX
TiANPUEMCTBAX, yCTaHOBAX 1 3ak/azax CapaTChbKOi CeUIHOI pajy.

3. 3axo/u 3 pearyBaHHS Ha KiOepiHIMIeHT/KibepaTaKy MpPOBOAATHCSI TAKUM UMHOM, 11[00
3abe3meunTu:

- IIBU/IKe BUSIBIEHHS KiOepiHLMAeHTy/KibepaTaky;

- Haje)xHe iH(QOPMYBaHHA TPO iX BUHUKHEHHS! YIIOBHOB&)KEHMX OPraHiB Ta 3a/Jy4yeHHX
CTOpIH;

- 3ario6iraHHs, MiHiMi3allito Ta yCyHeHHSI HeraTUBHUX HAC/Ii/IKiB;

- BUSIBJIEHHSI BPa3/IMBOCTel;

- Bi/{HOBJIEHHsI HaJlaHHs Cy0'ekTamu 3abe3rneueHHs Kibepbe3reku MmocyT;

- CTaJTiCTh i HAZIIMHICTh CUCTEM Ta iHIIUX 00'€KTiB Kibep3axucCTy, 1110 Haje)kaTh Cy0'eKTam
3abe3reueHHs KibepOe3mneKku;

- YHEMOXX/TUBJIEHHSI TIOBTOPDHOI peasi3arfii BWSB/IEHOTO KiOepiHI[UAeHTYy, a I[0/0
KibepaTak — 36epe>KeHHsT MOX/TUBUX e/IeKTPOHHUX /I0Ka3iB.

4. Tepminu pearyBaHHsS Ha Kibeparaky Ta KiOepiHLIMJEHTH BXXHUBAIOTHCS y 3HAUEHHSIX,
HaBe/leHUX B 3aKOHaX YKpainu «IIpo oCHOBHi 3acaju 3abe3meueHHs KibepOe3rieku YKpaiHw»,
«[Ipo 3axuct iHdopmalii B iHQOpMaliliHO-Te/IeKOMYyHIKal[iMiHUX CHACTeMax» Ta IHIIMX
3aKOHO/|aBUMX Ta HOPMaTUBHUX aKTaXx.

5. [TIlpu BusBneHHi crnpob  BuMHeHHs  KiOepaTak/KibepiHI[UAEHTIB,  iHIIHUX
HEeCaHKILIOHOBaHUX [ill 1110710 iHpopMaLiliHuX pecypciB B iHpoOpMaLiliHO-Te/leKOMyHiKalliHHUX



cuctemax CapaTchKOi CeNMIIHOI paZii, BUKOHABUMX OPraHiB, KOMYHa/JbHUX ITiJINPUEMCTBAX,
ycTaHoBax i 3akaziax CapaTChbKOi CesTUILHOI pajiv, MocajoBUM 0cobaM HeoOXiZHO:

5.1. HeBizik/1aiHO MOBiIOMUTH TIPO BUsIBJIEHI CITPOOU TIOPYIIIeHHs Kibep3axucry.

5.2. BianoBizansHoMy CaparchKoi Ce/MIIHOI pajid 3a pearyBaHHsI Ha KibepaTaku Ta
KiOepiHI[uIeHTH:

a) HeBiJK/IaJHO TOBIJOMUTU YPsAJ0OBY KOMaHZy pearyBaHHs Ha KOMII IOTepHi
Ha/3BuuaiiHi  mozii  Ykpainm CERT-UA  mnpo  iHuuaeHTH — KibepbOe3rmeku — yepe3
dopmy https://cert.gov.ua/ (npioputeTHo) abo Ten. 044-281-88-25, abo HUIAIXOM Ha[CUIAHHS Ha
eJIeKTPOHHY IIOLUTOBY afipecy cert(@cert.gov.ua BiAiTIOBiAHOrO MTOBiIOMJ/IEHHS;

6) HeBigknagHo (He mi3Hime 30 XBWJIMH 3 MOMEHTY BUsIB/IeHHs), iH(opMyBaTu
HarjioHaqbHUEM ~ KOOpAWHALIIMHUN  1[eHTp  KibepOe3meku Ha  e/IeKTPOHHY  TOLITOBY
aZipecy report@ncscc.gov.ua Mpo BUsiB/IeHYy KibepaTaky/KiOepiHIIMAEeHT i3 3a3HaueHHSIM 00’€KTa
KibepaTaku/KiOepiHIMeHTY, yacy ii 3/1iliCHeHHsI Ta iHIIOI HassBHOI iH(opMaliii A5 opraHisariii
METOJUYHOI Ta TeXHIUHOI JOTIOMOTH 3 JIOKaJti3aujii/MiHimizarii HAaCJIiIKIB
KibepaTaku/KibepiHIUeHTY;

B) mporsroM 12 TOAMH Tic/si BUSIBIEHHS Takol Kibeparaku/KibepiHL[UEHTY Y
BCTAHOBJIEHOMY TIOpS/IKY HajaBaTh HaljioHa/lbHOMYy KOOpAMHAL[IMHOMY L|€HTPY TeXHiuHy
iHdopmatito (iHgUKaTOPU KOMIIpOMeTallii, TWUM aTakh, OCOOJIMBOCTI MexaHi3My peasisariil
TOILI0), @ TaKOXX iH(hOpMaLlito I10[J0 MOXK/IMBOTO JIKepesia, MOTeHLIIMHUX HaCiIKiB, 0JaTKOBUX
00CTaBYH, BXXUTHX Ta 3allJITAHOBAaHUX 3aXO0/liB pearyBaHHsI.

6. Y pasi TM4acoBoi BificyTHOCTi (repeOyBaHHs y IIOPiuHill BigmycTLi, BiApsiiKeHi, Ha
JiKapHSHOMY, TOIL[0) BiZIMOBiZia/IbHOI 0COOM 3a pearyBaHHSI Ha Kibeparaku Ta KibepiHIIUZeHTH,
abo HeMOX/IMBOCTi 3B’si3Ky 3 Hero mpotsroM 30 XB., CaMOCTiiHO BUKOHATH BWIlle3a3HaueHi
3ax0M.

CenuiHuY ronosa B.[l. PaiiueBa
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